
 (های کشور از طریق ریموت دسکتاپ )آمادگی برای مقابلهابقه سایبری به شبکهسهشدار حملات بی -وضعیت زرد 

ای از سابقههای سراسر کشور، با حجم بسیار زیاد و بیها و سازمانهای شرکت، شبکه  97در روزهای پایان سال 

ت ودر برخی موارد افزاری و تحرکات هک و نفوذ مواجه شدند. بیشتر این حملات از طریق سرویس ریموحملات باج

 .اندها و ابزارهای ریموت انجام گرفتهVPN حتی

ها از این جهت پادویش با اعلام هشدار جدی وضعیت زرد امنیتی، توجه عموم کاربران بخصوص مدیران محترم شبکه

  (کابل کشی ، فیبرنوری ، پشتیبانی شبکه) . داردو مسئولین فاوا را به نکات ایمنی و امنیتی زیر معطوف می

با جدیت در پیگیری و توجه به رعایت مسائل امنیتی، انتظار می رود آمادگی بیشتری برای مقابله با این حملات در 

 .ها به وجود آمده و از این حملات در امان بمانندشبکه

 :در ادامه نکات مهم برای یادآوری بیان شده است

 روز از اطلاعات حیاتیتهیه پشتیبان به .۱

  

ها به وضعیت عادی بعد از وجود یک پشتیبان به روز، که به صورت آفلاین نگهداری شودراه اول در بازگرداندن سیستم

ها های حیاتی خود را مرور کنید و از اطلاعات آنشود که یکبار دیگر کل سیستمحمله است. بنابراین توصیه می

ها را به صورت آفلاین نگهداری نمایید. دقت داشته باشید که با گرفتن نسخه گیری کرده و پشتیبان پشتیبان

 (مجازی سازی) . ها را تست نمایید تا بعداً دچار مشکل نشویدپشتیبان، امکان بازیابی پشتیبان

ها، فایروال، و سایر های اطلاعاتی و عملیاتی، گرفتن پشتیبان از تجهیزات شبکه شامل روترها، سوییچعلاوه بر سیستم

 .های مهم مانند اکتیودایرکتوری نیز فراموش نشودسیستم

 .موت که باعث کاهش درجه خطر تا حد ممکن می شوداز طریق ری  های ارتباطیراه  غیرفعال کردن فوری .۲

ویندوز برای نفوذ اولیه خود به  (Remote Desktop) تقریبا در تمامی حملات اخیر هکرها از سرویس ریموت دسکتاپ

و ابزارهای  AnyDesk یا ابزارهای ریموت کلاینتی )مانند VPN اند. همچنین نفوذ از طریقسیستم استفاده کرده

ها را با پسوردها ها را غیرفعال کنید یا حداقل آنز متداول است. بنابراین بهتر است به طور موقتی این راهمشابه( نی

 .پی( محدود کنیدتر )مانند محدودیت آیهای سختگیرانهو پالیسی

یا های مشابه را که ممکن است روی یک سرور و نمونه AnyDesk همچنین مراقب ابزارهای ریموت کلاینتی مانند

  ).Voip (کلاینت باز مانده باشند ، باشید
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 های شبکه و محدودسازی تا حد امکانبررسی سیاست  .۳

ها از اصل های امنیت شبکه را مرور نمایید و از اینکه این سیاستدر وضعیت زرد نیاز هست که یکبار دیگر سیاست

های باز اضافی و غیرضروری را ببندید. تا حد امکان کنند اطمینان حاصل کنید. پورتحداقل دسترسی پیروی می

 .های غیرضروری را نیز غیرفعال نماییدسرویس

افزار، فراموش نکنید که فولدرهای اشتراکی را ببندید یا دسترسی کاربران را به حالت فقط خواندنی ا باجدر مقابله ب 

 .محدود نمایید

  Auditingهای لاگبرداری وفعال کردن سیستم .۴

ان ای رخ دهد، برای بررسی منشاء حمله )جهت کشف نقاط نفوذ و جلوگیری از وقوع مجدد( و میزاگر خدای نکرده حمله

نیاز خواهید  Audit هایهای پشتی( به انواع لاگها و حذف دربتخریب و پیشروی حمله )جهت بازگرداندن سرویس

 .داشت

های خود اطمینان حاصل کنید. در ویندوز عاملدر تجهیزات شبکه و نیز سیستم Audit هایبنابراین از فعال بودن لاگ

را  Audit Process Creation اشند. توصیه ما این است که لاگفعال ب System و Security هاینیاز هست لاگ

 .ها در نظر بگیریدفعال نمایید. همچنین میزانی از فضای هارد دیسک را برای ذخیره این لاگ Group Policy نیز روی

 افزارهاعامل و نرمروز کردن سیستمبه .۵

افزارهای عامل، بروزرسانی نرمسانی سیستمشود بروزرکمترین کاری که برای امن کردن سیستم انجام می

 لازم زرد وضعیت در. است …افزارهای امنیتی مانند ضدویروس و دهنده )وب، ایمیل، اشتراک فایل ...( و نرمسرویس

 و بمانید امان در عمومی شدهشناخته هایپذیریآسیب از تا باشید داشته مورد این در بیشتری وسواس و دقت است

 .ذیری را کاهش دهیدپآسیب سطح

 های امنیتی، مانیتورینگ و هشداردهی آنهااطمینان از عملکرد سیستم .۶

های خارج ساعت های خود را مرور کنید و گوش به زنگ رویدادهای نامتعارف )ریموتهای سیستمآخرین توصیه: لاگ

 ( مانیتورینگ ).کاری یا از کشورهای خارجی و ...( باشید
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افزارهای ها و نیز نرمو ضدویروس IDS, WAF طبعا لازم است مجددا از عملکرد سنسورهای امنیتی مانند

مانیتورینگ اطمینان حاصل کنید تا به محض رخداد اتفاق امنیتی از آن مطلع شوید. بد نیست سیستم هشدار این 

  (نصب آنتی ویروس ).ها مطمئن شویدافزارها را نیز تست کنید تا از عملکرد صحیح آننرم

در پایان، لازم به تأکید است که این هشدار وضعیت زرد در پاسخ به حملات گسترده و رویدادهای واقعی اخیر اعلام 

آمادگی برای این نوع حملات قطعاً در پیشگیری یا کاهش ریسک آنها های کشور است. شده که در کمین همه شبکه

  (دکل مهاری ) .موثر خواهد بود
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